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Skoleforeningerne

11. januar 2018

Cyberforsikring

Gennem de seneste ar har Willis Towers Watson oplevet, at ogsa skoler er blevet hacket
og pa andre mader ramt af cyberkriminalitet.

Hvis skolen er blevet udsat for et cyberangreb, handler det i farste omgang om at standse
angrebet og begraense skaden. Det kan vare en bekostelig affeere, og derfor kan det veere en
god ide at tegne en cyberforsikring, der giver skolen et gkonomisk raderum og den forngdne
assistance fra eksempelvis it-eksperter til at genoprette driften.

Willis Towers Watson kan tilbyde skolerne en cyberforsikring som tilkab til jeres bestaende
bestyrelses- og ledelsesansvarsforsikring, som i forvejen indeholder en
kriminalitetsforsikring.

Cyberforsikringen daekker udover jeres bestaende kriminalitetsforsikring:

= Omkostninger til undersggelse af cyberangrebets konsekvenser

= Omkostninger til genetablering af data og netveerk — inklusive udgifter til eksterne
konsulenter — som noget nyt stilles Hotline til radighed

= Tab, hvis driften ikke kan opretholdes pa grund af eksempelvis systemnedbrud — uanset om
angrebet er med forsat til at opna egen vinding fra den kriminelles side

= Omkostninger til lasesum eller professionelle forhandlere ved pengeafpresning — som noget
nyt stilles Hotline til radighed

» Udbetaling af erstatning til tredjemand, der har faet virus pa grund af virksomhedens
forssmmelse
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= Sags- og forligsomkostninger i tilfeelde af sager mod virksomheden for databrud
= Omkostninger til underretning af bergrte personer — inklusive juridisk assistance og ’hotline’

= Udgifter til pr-firma til begreensning af negativ omtale og genopretning af virksomhedens
renommeé - uanset om angrebet er med forsat til at opna egen vinding fra den kriminelles side

Cyberforsikringen indeholder ogsa en ansvarsdaekning:

= Ansvarsdakning ved tab i forbindelse med ulovlig indhentelse, behandling eller udnyttelse
af personrelateret data

= Ansvarsdakning ved tab i forbindelse med lekning af fortrolige informationer tilhgrende
= Ansvarsdakning ved tab i forbindelse med infektion af IT-

= Advokatbistand og betaling af bod (bader hvis dette er lovformeligt) — maksimum 500.000
kroner.

Konsekvenserne for ikke at overholde reglerne for behandling af personoplysninger skarpes,
nar den nye EU-dataforordning treeder i kraft 25. maj 2018. Det vil forventeligt give flere
omkostninger, ansvarskrav og myndighedsundersggelser.

Cyberforsikringen koster 1.177 kroner arligt ved en forsikringssum pa 2 millioner kroner og
med en selvrisiko pa 10.000 kroner pr. skadebegivenhed.

Der er fglgende forudseetninger ved tegning af cyberforsikringen:
= Der er etableret en skriftlig politik for databeskyttelse

= Der er etableret firewall og antivirus-beskyttelse der lgbende og automatisk
opdateres

= Der er passwordpolitik, der foreskriver at passwords udskiftes som minimum hver
180 dage

= Der foretages back-up af data og at denne testes regelmaessigt

= Der har ikke tidligere veeret tab som fglge af cyberangreb

Er der spgrgsmal eller andet til ovennavnte, er | velkomne til at kontakte:
Kurt Henriksen fra Willis Towers Watson, tIf. nr. 88 13 94 82

@nsker | at tegne forsikringen, bedes | udfylde og underskrive vedlagte blanket og sende den
til Willis Towers Watson.
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Bindende tilmeldingserklaering
Tilvalg, cyberforsikring

Skolens navn

Adresse

By / Postnr.

Tilvalg

Cyberforsikring

[ Etablering af deekningssum pé& 2.000.000 kr.

Krav for etablering af
cyberforsikring

Jeg bekraefter med min underskrift nedenfor, at

der er etableret en skriftlig politik for databeskyttelse

der er etableret firewall og antivirus-beskyttelse der lsbende og
automatisk opdateres

der er en passwordpolitik, der foreskriver at passwords udskiftes som
minimum hver 180 dage

der foretages backup af data og at denne testes regelmaessigt
der har ikke tidligere vaeret tab som felge af cyberangreb

Onsket ikrafttreedelse

Forsikringen etableres som en del af en kollektiv ordning, hvor HDI Danmarks samlede erstatningsforpligtelse
pr. forsikringsar ovenfor udger 75 mio. kr. samlet for alle sikrede i den kollektive ordning.

Undertegnede skoleleder og formand for bestyrelsen erklaerer hermed ikke at vi ikke har kendskab til erstatningskrav eller
forhold, der kan fere til at erstatningskrav rejses, vedrarende forhold der er omfattet af forsikringen

Dato og underskrift (skoleleder)

Tilmeldingserklaeringen sendes til:

HDI Danmark,

Indiakaj 6, 1. DK-2100 Kebenhavn &
CVR.nr. 37 27 62 51

Telefon: +45 3336 95 95
Danske Bank IBAN DK9530000011789501
Konto nr. 3001 11789501

Willis Towers Watson / Kurt Henriksen
Brendstrupgardsvej 13, 8200 Aarhus N
kurt.henriksen@willistowerswatson.com

HDI Danmark,

Danish branch office of HDI Global SE, Germany
HDI-Platz 1

30659 Hannover,

Germany
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